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 :البحث  لخصم
 التمم  الأشمميت  أهمم  وممم  مممت علة  ال تقنيمم  وثممة   الاتصممتلا  بعصمم  العصمم  اهمم  يسمم       

 لنقم  أمنم  اتصمت  شمكة  وتمةيي  ال علةممت  هم   ح تيم  هم  الحسمتبت  مم   الكثي   لهت  يحسب
 ال علةممت  أه يم  زاد  يكل ت ،وتشت ى  تكتع سلع  ال علةمت   أصكحت  وقت  وي   ،ال علةمت 

 .ال علةمت   له  الح تي  لتةي  ل وسي لإيجتد تتزايد الحتج  يكتنت  .ث نهت ا تفع كل ت
 ،عممد  قمم و   منمم  اسممتمد  لقممد بمم  ،الحتضمم  وليممد يةمم  لمم  ال علةمممت  إخفممت  أو التشممفي  يعلمم 
 ،واحمد مفهمة  وكأنم  نه متيب يم    كهنمت يةم  لم  نم   أ أي ،الإخفت  أو بتلتشفي  علي   يطلق  وكت 
قسمم  صممن   نممأ حتمم  وتةسممع العلمم  همم ا تطممة  يقممد اليممة  أمممت  يقممد ،ووسممت   طمم    لمم  ووضممع و 
 التجمت   مجمتلا  يم  واسع  تطبيقتت  وأصكحت الإخفت  وك لك ذات  بحد  مجت   التشفي   كحصأ

 العلة . م  وغي هت العسة ي  وال جت  والطب  الإلكت وني
-طمم   يممك التشممفي  -طمم   الااهممت  للممن -علمم  التشممفي -الاخفممت   يمم ع علممال فتتحالكل ممت  

 .بيتتقني  واحد 
 
 
 
 
 
 
 
 
 
 

 
 
 
 



 م2022 سبتمبر(،  3دد) ـــ ـــ(،  الع 5د) ـــــالمجل      بيقية     ـة والتطــاني ــوم الإنس ــعيد للعل ـــة الس ــل ـمج  

 

280 

 

 

 Bitد اء البيانات داخل الصور اعتماداً على واحتشفير وإخف     محمد الهاجرى  د/ .  أ   أديب إسماعيل،   الباحث/
 

Encrypt and hide data inside an image depending on one bit 
 

 

Research\ Adeeb Esmail Senan 
Teacher Assistant 

 
 

Supervisor 
 Dr. Mohammed Abdullah Alhagery 

Associate Professor 
 

Abstract: 
    This era is called the era of communications and the revolution of 

information technology. One of the most important things for which 

many accounts are counted is the protection of this information and 

the provision of a secure communication network for the transmission 

of information. At a time when information has become a commodity 

to be bought and sold, the more important the information, the higher 

its price. There was an increasing need to find a way to provide 

protection for this information. 

    The science of cryptography or hiding information was not a 

product of the present. Rather, it has been used for several centuries, 

and it was called encryption or concealment, meaning that there was 

no difference between them as if it were one concept, but today this 

science has developed and expanded until it was classified and divided 

and put ways and means for it. Cryptography has become a field in 

itself, as well as concealment, and its applications have become 

extensive in the fields of e-commerce, medicine, the military field and 

other sciences. 

Key words: Cryptography Science-Stenography Science-Methods of 

showing-Methods of Decryption- One bit Technique 
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 :البحث  مشكلة
  ال عمدا يم  تطمة  مم  تكعم  وممت الإلكت وني   الاتصتلا   قطتع  ي   الس يع  للتطة   نظ ا       
 ال علةممت  تكمتد  يم  الإنت نمت علم    يس  بشة  الاعت تد وأصكح صغي   كق ي  العتل   جع 

 عنممدمت ولكمم  كلفمم  وأقلهممت ال سممت   لتكممتد  وأسم عهت الةسممت   أهمم  ممم  الإلكت ونمم  الب يممد وأصمكح
 ط في  محط  إل  ال ستل  وت هب الحتسةب حتيظ  ي  خزنهت يت    ستل   بإ ست   ال  س   يقة 

 بتسممت   ال عنمم  الشممم  يقممة  حتمم  الإلكت ونمم  الب يممد خدممم  يقممد  المم ي المممتد   عمم عكممت  
 لهمت يةمة   قد الكثي   الفةا د ه   إل  للةصة  ثةان  سةى   تستغ     لا  ال ستل   أ   حيث  ال ستل 
 لممكع  ال سممتل  تتعمم   أ  ي ةمم  أنمم  حيممث ال سممتل  خصةصممي  أو السمم ي  هممة الممث   بعمم 

 يمممم  السممممي  داخمممم  ممزنمممم  ال سممممتل  تكممممة   عنممممدمت أو الإ سممممت  عنممممد سممممةا  الأمنيمممم  ال مممممتط 
(Server)  الحستسم  لل سمت   مقبمة  غيم  ذلمك يةمة   وقمد الإلكت ونم  الب يمد خدمم  يقمد  ال ي 

 السماا  يمأت  هنمت ومم  بق ا تهمت. يقم  لل ممةلي  يم اد يمثبح السم ي  مم  نمةع علم  تحتمةي  التم 
 يقمممة  قمممد أخممم ى  جهممم  ومممم  عليهمممت  طمم عالا يمممت  أ  مممم  ال ه ممم  ال سمممت   ح تيممم  ي ةننمممت همم 

 بهت الاحتفتظ ي يد ب  جه  لأي الس ي  أو ال ه   ال علةمت  إ ست  إل  تجيحت لا أن  الكع 
 كل   يضع أ  وي ة  آمن  غ ي  ي  هتزالج بةضع يحتتط أ  ي ة  أن  م  وب غ   جهتز  ي 

 MS Word _كمت  ةصنصم محم  ا  مم  ال تمةي   التقنيمت  بتستمدا  يقة  أو للجهتز م و 
 حيمممث لل ممممتط  نفسممم  يعمم   همممة بتلتمممتل و  ممم و   ممم كل بةاسمممط  ال لمم  بح تيممم  ويقمممة  مممث   

 تمممدو  وأ الاحتيتطيمممت  هممم   تصممم د لا وقمممد إخفت ممم  ي يمممد مهممم  شممم   هنمممتك أ  للآخممم ي  يمممةح 
 ب نممتم  مثمم  MS Word _ا  لب نممتم  سممةا  السمم  كل مم  لكسمم  بمم ام  هنممتك أ  نعلمم  يممنح 

Advanced Office XP Password Recovery تح   الت  الشهي   الب ام  م  أي أو 
 النصمي  ال سمتل  أو ال لم  بتحةيم  يقمة  لنظت   الحتج   تتةلد  له ا  الس   كل ت   بةاسط   ملفتتهت
 النظت . أمني  بتعزيز ويقة   ق   حتم  داخ   إخفت   ث  الاهت ت   يثي  لا مفهة  غي  لك  
 جعم  تم م ال ض ت  ه ا عل  للسيط    ال متلف   ال نظ ت   بي   سالتنتي  تأيض    ة  ال ش  وم 

 إلم  تصم  وبأسمعت  ممتلفم  وبأسمتليب والإخفمت   الشمف ا   ل حللم   ي يسم   تقمع  النظ   م   العديد
 .واحد نظت  شف   كس  أج  م   ا الدولا م  ال  يي  عش ا 

 العديمد يتمطم   أ ي ةم  بحيث وقةي  معقد ،(Stego) نظت  لةجةد الحتج  تستدع  هنت  وم 
 لكس  . ال حتولا  م 

 مم  البيتنمت  بتشمفي  تقمة  التم  المدميم  البم ام  مم  العديمد وجمةد تأيضم     ال شمة   وم      
 تصمدي  يحظم  الأم يةم  القمتنة   يمإ  يقم حقال ويم  أم يةيم   منهمت  الكثيم   ع  قم   ش كت   قب 

 اسممتم اج وي ةمم  البمم ام  همم   تصممدي  يممت  ل ممت ولكمم  Bit 40 عمم  تزيممد تشممفي  بقممة  ب نممتم 
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 تأكيممد مم  تزيممد م ممز الممن  أ  ب ع يم  نم  تمفمم  أنهمت  يمم شمك إذا الصممة   مم  ال علةممت 
 .وممف  مشف  الن   لأ ول لك كبي   أه ي  ذا الن   أب

 ال علةمممت  علمم  السمميط   بهممد  ال مممتب ا  لسمميط   تمضممع البمم ام  همم   يممإ   قيقممالح يمم و      
 يمممم  ال علةمممممت  بعمممم   يحممممةي  بحيممممث الب نممممتم  كتعممممدي   ةاليسالكمممم خلمممم  الأمممممة   بعمممم   وتجمممم ي 

 هممم   قبممم   مممم  يكهمممت لغمم    معدلممم  المةا زميممم  تكمممة   أو يكهمممت علمم  تسمممتعد التممم  ال شمممف    سممتل لا
 التشمممفي   بممم ام  يمممإ  وبتلتمممتل  أيضممم   يةمممة   لممم  الةضمممع يمممإ  الأخممم ى  المممدو   يممم  وحتممم  الجهمممت 

 خةا زميمممت  ممممع الإخفمممت  خةا زميمممت  مممم د تممم  لممم لك ال ةثةقيممم  يممم  نقصمممت  مممم  تعمممتن  ال سمممتة د 
 .الأمني    ي   لزيتد   التشفي  
 :البحث  أهداف

 الهممد  همم ا خمم   وممم  تشممفي هت بعممد صممة   داخمم  بيتنممت  إدخممت يهممد  همم ا الكحممث إلمم      
 ع تتليلا  لف عيا الأهدا  يفص  أ  م ة  العت 

 س ي   ست   إ ست  ي  ي الأمن ي  لزيتد  والإخفت  التشفي  ي  مةا زميت ال م  (6) دم   -
 التشفي . ووسيل  الإخفت  وسيل  بدم  لل علةمت  لح تي  ب نتم  ع    -
 .الصة    ي     البيتنت   استم اج  م    لصعةب   والتشفي   والإاهت   الإخفت   لع لي   الس (  )كل    إضتي   -
 يم  مفهمة  غي  ن  بةضع وذلك الصة   م  الن   استم اج  عد   عل   القد    م   الزيتد   -

 .الصة   ي   وت ميزهت  تشفي   بعد الصة 
 الأع مت  مجت  ي  العلة  ه   م  ى القصة  الاستفتد   إل  للةصة   ط قن  لكحثا  ه ا  يعتب   -

 .لا ال جت م  وغي هت والطب والبنةك الالكت وني  والتجت  
 .ال ستمد  لدي ومةثةقي  كفت   أكث  تكة   وأدوا   ط    تطةي   -

 

 :البحث  فرضيه
 بتلإجتب  ع  الساا  التتل ع  ي ضي  الكحث  وتت ث 

 تسممميي  يمم  الحديثممم  الحتسممكت  يممم  الإخفممت  علمم  تقنيممم  ممم  لاسمممتفتد  ال ثلمم  الط يقممم  همم  مممت
  الصمة  ض   ال ق   الحتم   ي  بتقسال  إل  ال  س  م  البيتنت  إ ست   ي   س ي   أنظ  

 .الكحث استنتتجت  خ   م  وذلك  الصة  ي  ال ستغل    ستحلا مقدا  ومت
 البحث في المستخدمة الادوات

 هم   تبه تت تع ل ت وذلك ،Visual Basic.net لغ  بتستمدا  جت ب م ث  النظت  تص ي  ت   -
  عمث  ال  يزا  م  اللغ 

 يمم  يه نممت مممت وهممة ،Bit مسممتةى  علمم  حتمم  ال متلفمم  ت يتنممالب أنممةاع مممع التعتممم  إمةتنيممت   -
  النظت . ه ا ع  
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 Bit Converterو Bit Array مثممم   مكتشمممم  بشممممة   Bits ممممع للتعتممممم   Classes بمممم  تةجمممد  -
 .Bitmapو
 .OOP)) الهدفي  الب مج  مع أستس  بشة  اللغ  ه    تتعتم   -
 الستبق . ا ا الإصد ي  علي  كتنت م ت أيض  بشة  ال اك   مع التعتم   -
 م .الب نت  ي   مةت    أي   م    الكت     تنشي   ب ج د  ومتي    قةي   بشة    الشف    تع يف  إعتد   سهةل   -
 أيض . بشة  اللغ  ه   مع التعتم  ال ستمد  عل  تسه    سةمي  واجه  تص ي  إمةتني   -
 لتطممةي  الأولمم  ال نصمم  جعمم  م ممت اللغمم  همم   الع مم  يتقنممة   المم ي  ال بمم مجي  عممدد اتسممتع  -
 تم  التم  البم ام  مم  الاسمتفتد  ي ةم  أنم  حيمث وينمدوز، التشمغي  نظمت  بيئ   تحت  تطبيقت لا

 وتطةي هت. ستبقت   ع لهت
 ع م  مم  ال ب م  ت ة  DLL ومةتكت  ActiveX الأدوا   ع    لل ب م   تتيح  أنهت  ك ت  -

 وغي هت. ++VISUAL C كت  أخ ى  لغت  عل   تع   مةتكت  أو أدوا 
 إمةتنيمممم  مممممع التصمممنيفت   أو ال ةتكمممم  أو الأدا   بممممداخ   ب مجتممم  تمممم  المممم ي  Code سممم ي  علمممم  الحفمممتظ  -

 .استمدامهت
 Code نفمس د تسمتم بم ام  عد  لديك لة أن  بحيث ال اك   ي   ستمدم ال ال ستح   تةيي   -

 لهم ا الصمن  ع   أو مةتك  أو أدا   ع   ت  إذا أمت بتل اك   مستح   سيأخ   Code  ك   يإ 
Code  منمم  يدتسممتف أ  ي ةمم   أنمم بحيممث واحممد  الم اك   يمم  لمم  تمصمم   التمم ال سممتح  يمإ 

 الة   نفس ي   تطبيقت  عد 
 الإخفاء نظرية

 بمممي  ال سممت   علمم  التصمممنت  مشممتك ممم  اسمممتنكتطنت واسممع وبشممة  جمممت   الإخفممت   يكمم       
 بةاسممط  ه ممت بممي  التةاصمم  ويت نممةا طمم يي  يمم  Bobو Alic كممت  تعنممدم وال سممتقب  ال  سمم 
 بع ليممم  يقمممة  الممم ي Wendy ولأ  ثتلمممث طممم   عبممم  ه مممت بمممي  التةاصممم  كممم   سممم ي  سمممت  
  .الإخفت  ن ةذج يةضح دقيق  وبصة   متتعب له  يسبب وه ا لل ست   والفح   التفتيش

 Bob  إل س ي   ستل  ي س  أ  يأم  Alic إ  -1
 محجةب ش  داخ  لل ستل  إخفت  يضع -2
 عتم  قنت  عب  ال ستل  ت س  -3
4- Wendy   الط يي  بي  ال تكتدل    ال ست ك  يفح 
 ومةجب ستلب الفح  يةة   -5
 ال ستل  ي  التغي  Wendy  يتع د -6
 ممتزل  ال ستل  بت  يشع  أ  Wendy  تطيعيس لا النظ ي  ه   -7
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  وهنمممتك  ال ةثةقيممم   وأيضمممت  للكشممم   قتبلممم   الغيممم   الاتصمممت   يممم   ال ةت ممم   السممم ي    يممم ظن   مممم   الهمممد   إذا
 .[5]  الاتصت    وس ي   ال ستقبلي   والكطتق   في شالت   ة  للص   ال ق    الإخفت   عل    ي   عديد   تطبيقت 

 

 
  
 

 :الإخفاء محللي
 ممفيم  أو  مشمف    سمت   ييهمت اخفمةا ممت إذا ال سمت   حمتلا  وتحديمد كش  ومهت   ي   هة     
 اتصمت  قنمةا  أي مم  أو  ق م  حتمم  أي  مم   ال مفيم   ال سمت    معلةممت   استعتد   أمة   وإذا

 ممم  تنممت  إ  ي ةمم  التمم  ال ق مم  النتقمم  خصممت   يمم  اخت يممت  بوبسممب ال مفيمم  لل علةمممت 
 وال  حظمممم  التحقمممق بع ليمممم  يقمممة  نممم أ تك مممم متةقعممم  غيممم  خصممممت   أي أو التج يمممد ختصمممي 
 مم  الهمد  أ  إذ ،الإخفمت  ب نمتم   وأدوا   وخصت صمهت  ال ستل   حجب  ت ةنمة  بي   للع قت 

 علم  ي  والتحلي  وللهج ت   تطفلي لا قب  م  اكتشتيهت م  تهك  أ  هة  ممفي    ستل   وجةد
 يمم  والهممد  والتغيمم  التلمممي  الكشمم  مثمم  الإطممت ا  ممم  عممدد يأخمم  قممد لل علةمممت  الإخفممت 

 وأدوا  بم ام  تستمد   أ إل  يديعنت وه ا م    كن  هتإاهت   بعد  وذلك  ال مفي   ال علةمت 
 إ  بمدو   ال سمتقب   لمإ ال  سم  م  ال ست   إيصت  ي  أمنت أكث  وط    بةست    تزودنت  حت 

  ال علةمت  وتكنةلةجيت التقنيت  عص  ي  الية  لأننت حدأ ي حظهت أو  يةتشفهت
 :الإخفاء غةل

 مبه م   ممةز تسمتمد  لأنهمت(STENOGRAPHY)  للكتتب  وس يع  جيد  ط يق  وه      
 وكل ممممممممممممممم  والحتشمممممممممممممممي  ال لمممممممممممممممك قبممممممممممممممم  مممممممممممممممم  تسمممممممممممممممتمد  وكتنمممممممممممممممت للغمممممممممممممممت  وممتصممممممممممممممم  

(STENOGRAPHERS)  بةاسممممط  تكتممممب وكتنممممت السمممم يع  الكتتبمممم  اليةنتنيمممم  غمممم لب تعنممم 
 ممم  مج ةعمم  أو لكل مم   مممز  تعمم   أو ال مممةز ممم  مج ةعمم  أو الصممة   مممز تعمم    مممةز

 عديمد  أنمةع يتضم   الإخفمت  يمأ  توع ةمم   الأشمةت  مم  ل ظهم   ممز تأحيتنم   وتعم   الكل مت 
  .الكتتب  اختزا  أنظ   م 
 :watermarking طريقه 

     (watermarking)،  ق يممب بشمم  منهممت نسممتفيد  أ ي ةننممت ى أخمم   تطبيقممت  يمم  كممت  وإ، 
 علممم  الصمممة   تحتمممةي  بحيمممث ال نتجمممت  بصمممة  لاسمممتمدمهت نيممم التق  لهممم  ي مسمممتقبل أيكمممت  يممم 

 يممم  تكمممة   أ  م ةممم  أو ،ال علةممممت  قممم أ   يسمممتطيع معمممي  ب نمممتم  سمممتمدا او  ال نمممت  معلةممممت 

الإخفاء   نظرية (:1:1) الشكل   
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 _آ  بعلمممم  ويممممدعت يقممم  مسممممتقبلي  أيكمممت   إلمممم حةلهمممتتو  ال علةمممممت  تقممم أ أ  تسممممتطيع كمممتمي ا 
(Steganography)، مممممممممممممم  ثممممممممممممم أك (watermarking)،  أ  أ  مممممممممممممم  الممممممممممممم غ  علممممممممممممم_ 
(watermarking)، آ  ختصممميت  أهممم  إحمممدى بعممم  تأحيتنممم    خمممأت_( Steganography)، 

 بعضمه  عم  يمتلفمةا المب ا  لك  مد ،لل ست اته   تكة    لا  بحيث  ال علةمت   إخفت   وه   ألا
 لا المم ي بتلشمة  ال علةمممت  إخفمت  هممة الأستسم  هممديهت ،(Steganography) يمأ  بتلهمد ،
 أمممممممت (،Cryptography (_آ  بعةممممممس عتديمممممم   سممممممتل  بشممممممة  وتظهمممممم  لل سممممممتمد ، يظهمممممم 

((watermarking، بشممة  لل نتجممت  الفك يمم  ال لكيمم  بح تيمم  ختصمم  معلةمممت  حفمم  هممديهت 
 امته   هم   الحفم  ط يق  كتنت إ  يه  ولا ال نتجت ، ه   ض   ..(.أو صة    )صة ،  عت 

 .لا أ  للعيت 
 :بحثلا  مصطلحات
 (Cryptographic and steganography) والإخفت  التشفي  مصطلحت 

 وهممم   التشمممفي  عممم  يثحمممدال عنمممد نسمممتمدمهت سمممة  التممم  ال صمممطلحت  بعممم  نممم ك  سمممة 
 ه ع ال صطلحت 

 عم  ال علةممت  ت إخفم ييهمت يمت  ط يقم  عم  عكمت   Cryptography)التشمفي ) مصمطلح -1 
 الشمف   يمك ي ةنم  التشمفي  خةا زميم  ويعلم  ال فتمت   يعلم  الم ي  وخةا زميم ،  سم ي   مفتمت   ط يق
  .الأصلي (  ال علةمت  استعتد  )أي
 يمم اد التمم  البيتنممت  أو الممن  عمم  عكممت   وهممة ((Plaintext الصمم يح أو الأصممل  الممن  -2

 تشممفي هت يممك تمم  التمم  البيتنممت  همم  أو  هتتشممفي يممت  لمم  التمم  الأصمملي  البيتنممت  همم  أو تشممفي هت
 التشفي . قب  الأصلي   تهتةيتمحت واستعتد 

  تشفي هت. ت  الت  البيتنت  أو الن  ع  عكت   وهة (Ciphertext) ال شف  الن  -3
 مفهمممة  غيممم  شمممة  إلممم  البيتنمممت  أو المممن  تحةيممم  ع ليممم  همممة (Encryptionي )التشمممف -4

  (Ciphertext) إل  (Plaintext) م  تحةي  ع لي  هة أو  البيتنت  ه   إخفت  بغ  
 تشممفي هت تمم  التمم  البيتنممت  أو النصممةص تحةيمم  ع ليمم  هممة (Decryptionالتشممفي ) كيمم -5

 إلممممم  (Ciphertext) مممممم  التحةيممممم  يممممم ع ل همممممة أو التشمممممفي  قبممممم  الأصممممملي  صمممممة تهت إلممممم 
(Plaintext). 

 يمممك أو التشمممفي  خةا زميمم  يممم  ال سمممتمدم  السمم  كل ممم  عممم  عكممت   وهمممة (Key) ال فتممت  -6
 السم ي  الأشميت  مم  يعتبم  أنم  حيمث إخفت همت يجمب التم  الأشميت   أهم مم  وهة  ويعتب   التشفي 

 الشف  . يك له  ال مة  إلا يع يهت لا الت 

http://en.wikipedia.org/wiki/Steganography
http://en.wikipedia.org/wiki/Digital_watermark
http://en.wikipedia.org/wiki/Digital_watermark
http://en.wikipedia.org/wiki/Steganography
http://en.wikipedia.org/wiki/Steganography
http://en.wikipedia.org/wiki/Steganography
http://en.wikipedia.org/wiki/Cryptography#Other_topics
http://en.wikipedia.org/wiki/Digital_watermark
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 أو الشممممف   يممممك يحممممتولة   المممم ي  الأشمممممتص وهمممم  Cryptanalysts))  ا شممممفال محللمممم  -7 
  .التشفي مفتت  عل  حصةله  دو    كس هت

 (Cryptanalysis) الشف   تحلي  -8 
 دو   ال شممف  الممن  ممم  الصمم يح الممن  مع يمم  محتولمم  بأنهممت الشممف   تحليمم  ع ليمم  تعمم      

 .[11] ال شف  الن   عل ممتلف  اةاه  د اس  خ   م  ال فتت  عل  الحصة 
 والأدوا  الط    م  عدد ول  الإخفت  عل  هة   Steganographyالإخفت  مصطلح -9

 .ت يتنالب وإاهت  إخفت  ي  تستمد  ط يق  وه   Lsb مصطلح -10
 :ءللإخفا النظرية  الخلفية

 الكحمممث لأنشمممط  أه يممم  الأكثممم  القضمممتيت لكممم  شمممتمل  نظ يممم  خلفيممم  عممم   مممم  الغممم      
 تع م  وأيضمت ،ال متلفم  الأبحمت  تحليم  عل  تع   وك لك  الأخ ى   والط     بتلإخفت   ق وال تعل
 الحتضم  يم  ثم أك تحسمينهت ي ةم  التم  ال ق م  الحتمم  وأنمةاع الإخفت  ي   التكتم   مدي  عل 
 .ال متلف  الاتصت  مجتلا  ي 

 الإغ يمق لمدي  م القدي العلمة  مم  ولكنهمت جديمد  ليسمت التقنيم   أو  الط يقم   ه  :  الإخفاء  تاريخ
  الةشم ال سمت   إخفمت  ي  عديد  ط    يستمدمة   النتس كت  القدي    ألازمن   ي   ال تض   ي 
 عال تطفلي  ع  والابتعتد لس ي  ذلك الحب  إخفت  أو
  .سن  4000 قب  مص  ي  التشفي  ي  اه  ك ت  -
 يممم  جتسمممب   الفنمممت اسمممتمد  ك مممت .للبيتنمممت  والإخفمممت  التشمممفي  مت يمممت ال لكممم  تسمممتمد  كتنمممت  -

 .بداخل   ست   ليضع ال ةسيقي  النةت  صفحت 
  ال ق ي   الاتصتلا  وقنةا  الك بيةت  تستمدا ب والتشفي   الإخفت  تقنيت  الية  اه       
 القس  ،أقست  عد  عل  تش   الحتلي  للد اس  وال سح ال ه   العلة  ىاحد وهة:  فاءخالإ  علم

 الإخفمت  يم  تسمتمد  التم  التقنيم  علم  يتحد   الثتن   قس وال  ،الإخفت   أنةاع  عل   يحةي   الأو 
 .ال ق   الحتم  أنةاع عل  ي كز ال ابع القس  الإخفت  ب ام  عل  يتحد  ،الثتلث القس  أمت

 عالتتل  وه  الإخفت  ب ام   ب تةكةلا  تستمد  أنةاع ث ث  تةجد خفاء:لإا أنواع
Pure Steganography. 

Secret Key Steganography 

Public Key Steganography   
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 :Pure Steganographyطريقة 

 مفتمت  إخفمت  مثم  ،ال سمت   يم  التشمفي  تتطلمب لا بحيمث الإخفمت  ط    م  ط يق   تعتب     
 يمت  بةاسمطتهت الت  الكش  س ع  حيث م  وس ي   أمنت    ق أ  الإخفت   ي   الط يق   وه     التشفي

 تةجمممد لا نممم أ ي ضمممي  علممم  تعت مممد أ  وي ةممم  تقب وال سممم ال  سممم  بمممي  سممم ي  بشمممة  التةاصممم 
   .الانت نت ث م مفتة  النظت  يةة   عندمت ال ست   عل  تتطلع أخ ى  جهت 
 :الإخفاء في السري  المفتاح

 وال فتممت  ل تصممت  السممتبق السمم ي  ال فتممت  يمم  التغيمم  يطلممب المم ي تشممفي  ظممت نك يعمم      
 بتسمتمدا  بداخلم  السم ي  وال سمتل  ،ت  خفموإ  ال سمت    حجمب  علم   يع م   بحيمث  للإخفت   الس ي 
 السمم ي  ال سممت   وتعممتل  تغيمم  أ  تسممتطيع السمم ي  ال فتممت  تعمم   التمم  والجهممت  سمم ي  مفتممت 
 السممم ي  وال فتمممت  ،م نممم  وغيممم  جمممتهز  الاتصمممت  قنمممةا  ة  تكممم عنمممدمت الأولممم  النظ يممم  عةمممس
 انم  الإخفمت  يم  السم ي  ت ال فتم يةا مد ومم  الاتصمتلا   يم   وآمنمت    مقبةلي   أكث   يجعل   للإخفت 

 أي ويم  وقمت أي ي  لل ستل  الس ي  ال فتت  تغي  ي ة  يتن   أخ ى   جهت   قب   م   ع    إذا
 .مةت 

 :الإخفاء في العام المفتاح
 كب نمتم  يعم   وكم لك للإخفمت  السم ي  وال فتمت  للتشمفي   العمت   ال فتمت   م   مفهةم   يأخ      

 ت يد الت  الجهت  بي  اتصتلا  ليام  المتص فتت ل وا العت  ال فتت  يستمد   وال ي  للإخفت 
 ي تلمك الم ي والممتص العمت  ال فتمت  يسمتمد  سة   وال  س   ،س ي   بشة   بينه   في ت  التةاص 
 يزودنمت العمت  وال فتمت  السم ي  ال سمتل  شمف   حم  ي ةنم  الم ي العمت    فتمت لا  ممع   يتضي   ع ق 
 يممم  وأمنمممت قمممة  أكثممم  بطممم    لاسمممتمدام  وذلمممك  الإخفمممت بممم ام  لتنفيممم  أمنمممت وأكثممم  قةيممم  بط يقممم 

 ييهمت م غمةب الغيم  الجهت  م  الأم   متعدد   مستةيت   ولدي   التشفي   ي   الأبحت   تكنةلةجيت
 ممم  ال سمتمدم  crack ا _ خةا زميمت  علمم  تقمة  التم  الإخفممت  م بم ا اسمتمدا  أولا   ويجمب

 . الس ي ال ستل  عل  التع   يت  إ  قب  العت  ال فتت  قب 
 القديمة الإخفاء  تقنيات
 قنيمممت الت يممم  نممممة  أ  قبممم  القدي ممم  التقنيممت  علممم  قصمممي   نظ يممم  خلفيممم  نةضمممح أ  يجممب

 عتقني  لك  تصي تفال بع  مع  الإخفت  تقنيت  تستمد  الت  الحديث 
1- Old Steganographic techniques 

2- Hide messages in wax tablets 

3- Hide messages on messenger's body 

4- Hide messages using Microdots 
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 ويمت  الألمةا  علم    ال سمت يةتبمةا قمدي ت اليةنمت   شمعب  كمت :  الشمع  باستخدام  الرسائل  إخفاء
 ويممت  للعيممت  م نيمم  غيمم  تكممة   بحيممث ال سممت   يتحجممب ال سممت   علمم  الشمم ع وضممع ذلممك بعممد

 العسم   كهمة  بنمت  يم  تسمتمد  التم  (bee wax) النحم  كهة  م  الش ع ه ا استم ص
 أ  بممدو   ال ممتد  همم   تحممت ال سممت   تكممة   بحيممث اللممة  علمم  صممه هت عنممد ال ممتد  يهمم   ولمم لك
  .ممفي   ست   تةجد هنتك إن  احد أي ي ح 
ــاء  أنهممت يحةمم  هيمم ودو  الفيلسممة  اليةنممت  يمم  كممت  قممدي ت: الوشــم امتخدباســ الرســائل إخف
 كتنت عندمت للعبد ال حلة   ال أس ي  الةش  بةاسط  الح وب ي   الس ي   ال ست   ت س   كتنت

 الةش  ط يق ب وش   ط يق ع  العبد  اس عل  س ي   ستل  يتةضع الف س مع ح ب  تمة 
  سممت   هنممتك أ  يشممك أو ي حمم  حممدأ يمم  تل ال سمم يتحجممب شممع   ين ممة حتمم  ينتظمم  ذلممك بعممد

 هت.ليلوتح  ال ةش  ال ست   تق أ حت  شع   بحلق يقة  الهد   إل الةصة  وعند ،ممفي 
 : microdot باستخدام الرسائل  إخفاء
 وكمممتلا  مثمم  ى أخمم   وجهمممت  نيممتأل ت قبمم  مممم  الثتنيمم  العتل يمم  الحممم ب يمم  اسممتمدامهت تمم     

 تقطيممع يممت  بحيممث ممتلقمم  أمممتك  وإلمم  ممم  ،(microdot) مة  يسممتمد كممتنةا المم ي  التجسممس
 الطكمتع قبم  مم  مطبةعم  الكل م  أو الج لم  حجم  تكمة   بحيث جدا صغي   أجزا  إل   ال ست  

 يسمتطيع ولا بةصم  ك  ي  12-10 م  خطةط  إل و ب ت  ،(DOT)  صغي    نقتط  شة   عل 
 الشممف   وتحليمم  ال سممتل   أجممزا ج يممع علمم  تحصمم  لمم  مممت جهممت  أي قبمم  ممم  عليهممت تعمم  ال

  الب يدي  الطةابع داخ  ال ست   تمف   وكتنت
  الإخفاء برامج عن  الجديدة  التقنيات 
- Chaffing and winnowing 
- Invisible ink 
- Null ciphers 

 ع Chaffing and winnowing طريقة
 تقنيم  يم  مجتزيمت العكمت   هم   تسمتمد  الضم ب آلا  بةاسمط   الحبمةب  وتقشمي   غ بلم    ه    

 إ سمت  وعنمد ،تشمفي  اسمتمدا  بمدو   جمدا    سم ي   بشمة   تايهأهد  لتحقيق  ،وغ بل (  )عز   التشفي 
 وكم  ،ممتلفم   سمتل  ال  سم  ي سم  بحيمث نيم التق هم   يم   سم ي   الغي   القنت   بةاسط   البيتنت 
 يقم  واحد  ال فتت   ه  ي  ال ي وتحقق ال ستل  شف   بةاسط  محقق   تكة    ف  شم  غي    ستل 
 ب قممدا   يةممة   لمم  ال سممت   علمم  ال تطفمم  أ  بحيممث مزيفمم  والأخمم ى  محققمم  ال سممت   همم ي ممم 

  .ال ستل  ه   محتةى  إل  الةصة 

http://encyclopedia.thefreedictionary.com/Null%20cipher
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 عInvisible ink طريقة
 وال ممتد  بسمم ع  وتمتفمم  الةاقممع يمم  م  يمم  غيمم  وهمم  عليهممت الكتتبمم  ي ةمم  التمم  مممتد  وهمم     

 همم ا يمم  ولكسممتط  التجسممس وكممتلا  قبمم  ممم  الإخفممت  حبمم  بتسممتمدا  تسلسممل  بشممة  تمممز  
 وأي للتثبيمت حم ا   الحبم  يحتمتج النمةع هم ا ومم  والحليمب اللي ة   عصي  يستمد   ن لأ  الحب 
 يمت  بحيمث  الآسمنت وخشمك  التعبئ  قل  مث  الة ق  داخ  للكتتب  دمفي يةة   سة  أخ   ح  
  ال طلةب ال ستل  محتةي  وتظه  يج  حت  الحب  داخ  وضع  يت  والمت   الحب  ي   وضع 
 عNull ciphers طريقة

 كبيمم   ك يم  ممع مملمةط التشمفي  قبم  الأصمل  المن  يةمة   بحيمث التشمفي  يمت  كمت  تقمدي       
 مه مم  الغيم    الشممف إخفمت  لع ليمم  بسميط  كصمميغ  اليمة  تعتبمم  بحيمث ال شممف   غيم  ال ممتد  مم 

 وكم لك الليم  ي  الطقس أحةا  مث  تعقيدا أكث  ع لي  م  كجز  الن  شف    تستمد   وم ة 
 جممدا   حمم  ي  نكممة   أ  بحيممث ال ممد  يمم  ال تةقممع الغيمم  والضممكتب ال فممتج  الممثل  نسممك  زيممتد 

 لكوكمم  معم و  الغيم  السم يع  والمطمةط الأنفمت  يم  المتصم  المثل  كفم ا  بتسمتمدا  وينم  نت
 اخمم  ويمت  معمي  يمة  يم  المثل  انمزلا  يمم  النمتس تحم   بحيمث الطمةا    يم  الشم ط  تسمتمدم 

 تقمة  الع ليم  وهم   بمتلمط  ال نكم  الحقيقيم  ال سمتل  تسملي  يت   حت   تتتبع   بشة   ال ستل   ه  
  سمتل  بأنهمت نستنت   ل جز ا الشف ا  ه   تج يع دوعن أجزا   عد   إل   متقطع   شف ا   بإ ست 

 .أيضت   العسة ي  ال جت  وي  الجةي  للأحةا  مفيد النةع وه ا  كبي   أه ي  ذو قي حقي
 :النظام أمنيه  تحليل
 بحيمث ،(Password) ال م و  كل م  وجمةد علم  أمنيتهمت تصم ي  يم  النظ   ظ مع  تعت د     

 أو ملم  شمف   يمك أو الإخفمت  ملم  يمتح أو ال م و  ل م ك مع يم  دو    إليهمت  بتلمدخة   تس ح  لا
  وعمم  يقمد المنظ  هم   مم  يعتبم  بتصم ي   نقمة  الم ي النظمت  أ  وب مت نظتمنمت يم  ك مت في تشم
 ملفممت  أي اسممتمدا  عممد  علمم  الحمم ص تمم  حيممث لأمنيمم ا الجةانممب ممم  الكثيمم  تصمم ي   عنممد

 إدخمت  يمت  التشمفي  عنمد أنم  ك مت شفي الت يك أو لتشفي  أو  الس ي   ال ست    إاهت   أثنت   ماقت 
 حتلم  م اعمت  تم  أنم  ك مت التشمفي  عنمد السم  كل م  صمح  مم  التأكمد بغم    مم تي   الس   كل  

 Case) بمممت  يسممم   ممممت دختلهمممتإ عنمممد الأحممم   لحتلممم  حسمممتس النظمممت  أ  حيمممث الأحممم  
Sensitive)،  ال  و . كل   إدخت  عند الأمني  م  ال زيد يةي  وبتلتتل 

 :الصورة داخل المعلومات زترمي 
 والإخفممت  والت ميممز التشممفي  يمم  تبممدأ التمم  الح تيمم  مضممتعف  يمم  تظهمم  ال شمم وع يمم  القممة     
 ،(Digital image) الصمة   اخم د وإخفت همت وت ميزهمت تشمفي هت بعمد سم ي   سمتل  بمدس وذلمك
 يمممم ال ق  للصممممة   ال  يسممممي  والمصممممت   الع ليممممت  كمممم  تفتصممممي  إلمممم  نتطمممم    سممممة  والتمممم 
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 نقمتط شمة  علم  وتكمة   ال متلفم  ال صمفةيت  مم  عدد ط يق ع   الصة   يع    والك بيةت 
 ة الشم ويبمي  ال جم د  العمي  تشمتهد  الت  البيتنت   تع    pixels  أو  النقتط  وه أ    pixelsأو
 .[3] الصة   داخ  ال علةمت  ت ميز (3ع1)

 
 ترميز المعلومات داخل الصورة  (:1:3الشكل )

 pixel مم  كبيم  عمدد التبمدي  مث  قدي   ط    تستمد  الإخفت  ي  الشت ع     الط  معظ     
 إخفممت  بع ليممت  تقممة  والتمم  lsb ط يقمم  عةممس التشممةيش ممم  قليمم  ييهممت الصممة   تكممة   بحيممث
 ومم  Bits مم  عمدد ممع وتبمديلهت pixel مم  عمدد بتختيمت  الصمة   داخم  شفي هتت  بعد  ال ستل 
 تقممة  حيممث ال ق مم  الحتممم  داخمم  وتح يلهممت ال سممت   ةايممفت يمم  سممهل  ط يقمم  إنهممت م يزاتهممت
 مةةنممت  إلمم  ونحتممتج الأصمملي  للصممة   الت ميممز ع ليممت  وتع مم  8Bit  إلمم Byte كمم  بتقسممي 
 التتلي ع

 الأصلي  الصة   -1
  ل ق  ا الح   -2
  الس ي  ال ست   التشفي  -3
  الت ميز ع ليت  -4
   ال مفي ال ست   بداخلهت الصة   -5
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 :للإخفاء ديثةالح  التقنيات
 
 
  

 
 
 

 يغي  ن أ بسبب أه ي  الأق  Bit وهة (LSD) ويدع  لي ي ا ي  Bit أخ   هة:  LSB  طريقه
 واحمد بتغيم  LSD  تقة  بحيث 11111111=255 مث  أخ ي   قي   م   عدد  عل   وتأث   القي 
Bit تسمممتمد  الإخفمممت  أدوا  ي عظممم  11111110=254 القي ممم  تصمممكح بحيمممث LSD  لكممم 

Pixel   8  يستوي  Bit   واحمد ممع يسمتبد   ثنمت     قم   وك Bit  الثنت يم  والبيتنمت  سمتل ال   لإخفمت 
  .الصة   ي  pixel لك  LSD ي  مدخ   تكة   الس ي  لل ستل 

 أخم ي  إشمت   بةاسمط  إشمت   الأشيت  وحجب التغطي  وتعن   تعالقن  ب عن   تأت :  القناع  طريق 
 إخفمت  ي  الصة  ي  ع م  بةاسط  لةمت ال ع لإخفت  الط يق   ه    واستمدا   التصفي   وه 

 تم  التم  watermarking الأصملي   للصمفح   ال علةممت   إخفمت   يم   مشتب    يق بط  ال علةمت 
 اسمتمدا  يم  ال ق يم  watermarking أ _ ط يق   استمدا   يت   الأحيت   وبع   ،منهت  النسخ
24 bit  للكشممم   ضمممهتيع م مممت للصمممة   الإضمممت   مقمممدا  يممم  يزيمممد م مممت الصمممة  يممم  ول عمممت 

 ال تطفلممي  قبمم  ممم  للكشمم  قليلمم  ي صمم  يعطمم   ممتم قليمم  ييهممت يتلةضممة  القنممتع وإمممت السمم يع
 الط يقم  وه   الصة   لإاهت  التصفي  نستمد  ث  ال علةمت   إخفت   ي   حشة  يضيف  يتلقنتع
 (cropping and routing) مث  الصة  معتلجت  أنةاع م  بع  تجت  ح تي   تعط 

 :ويلالتح خوارزميات
 وحجمممب ال علةممممت  لإخفمممت  الضمممغ  زميمممت وخةا   ال يتضمممي  المممدوا  تسمممتمد  التقنيممم  هممم      

 للصممممة   ال عتمممم  د جممم  تحةيمممم  أو النسمممب  ال يتضممم  ال عتمممم  يمممم  التغيممم  بةاسمممط  الصمممة 
(cosign)،    بتستمدا  البيتنت  إخفت  هة  والفك Bit  أه ي  الأق (LSD)  ملم  يمjpeg ممع 

 ميممم المةا ز  هممم   تسمممتمد  (Direct cosign transformation) ،(DCT) مممم  معتلجمم 
 يمم  متتممتبع بشمة  قطممتع لكمم  Bit النقم  خةا زميمم  تقمة  ك ممت JPEG نممةع مم  الصممة  لضمغ 
 ,Fourier transformation بةاسمط  الصمة   يعمتل  أ  نستطيع ك ت Pixel 8*8 الصة  

wavelet))   

 

للإخفاء  الحديثة ياتالتقن  

 

  الأقل البت

 أهميه

 

  خوارزميات

 التحويل 

 

 

 

  القناع

 والتصفية 

 للإخفاء  ةالحديث التقنيات (:2:3) الشكل  
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 :البيانات كشف خوارزميات
 قبمم  ممم    جممت معينمم  ب لفممت  الشممك عنممد الإخفممت  محللمم  قبمم  ممم  مد تسممت خةا زميممت     

 شم ك  مثم  بم لك ال مةلم  الةكمتلا  وبعم  ال تطفلمي  ط يقم  فيعتم   ال ستقي   إل   ال  س 
(Microsoft)،  التتلي ع الأجزا  م  (3ع3) الشة  ويتكة   العنكبةتي  شكة ال داخ  
 ال ق   الحتم  -1
 ال فتت  -2
 الس ي  ال ستل  -3
 الإخفت  ميت خةا ز  -4
 الاتصت  قنت  -5
 ال ةتش  -6

 هممم  ممممت ،التسمممت لا  مممم  عمممدد علممم  نجيمممب أ  يجمممب قمممةي  إخفمممت  نظمممت  ع ممم ب البمممد  قبممم     
 ال فتمت  ه  ،هنتك يستقبلةنهت ال ي  ددع ك  ،ال ست   يفتح م   ،وال ست    الحتم   بي   الع ق 
 كتلتتل ع وه  كش  نظت  لع   خطةا  وهنتك للك   مع و 

 ال ستمد   ال فتت  نةع مت -1
   ال ستمد ال ق   الحتم  نةع مت -2
 ال ستمدم   المةا زميت  مته  -3
 وال  س   ال ستمد  بي  الاتصت  قنت  -4
  والتشفي   الإخفت  محل  هة ال ةتش  -5
 الس ي   ال ست   -6

خوارزميات كشف البيانات  (:3:3الشكل )  
  
 
 
 

  خوارزميات

 الإخفاء 

الرقمي  الحامل  المكتشف  

ألسرية الرسالة  

ألسرية الرسالة مفتاح   

الاتصال  قناة  مفتاح  
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 :الرئيسية الإخفاء خوارزميات
 تعتبمم  والإاهممت  ال  سمم  جهمم  ممم  الإخفممت  ع ليممت  ت يمم كيممف المةا زميممت  همم   تةضممح    

 ويةضمممممح ي  يتضممممم ودوا  خةا زميمممممت  علممممم  أستسمممممت   تعت مممممد ال سمممممتقب  عنمممممد عةسمممممي  ع ليممممم 
 ال  يسي  الإخفت  خةا زميت  (3ع4الشة )

 .fE  الإخفت  وطت   -1
 .fE  الإاهت  وطت   -2
 .cover ال ق   الحتم  خ دا  البيتنت  حجب -3
 .emb ال مفي  ال ستل  -4
 .key الت تثلي  تتيحال ف -5
 .stego الإخفت  يعط  الحتم  داخ  ال ست   ج ع -6

 
 
 

 (: خوارزميات الإخفاء الرئيسية 4:3الشكل )

 
 :Steganography مكونات

 أو  الةعممت ممم  تتكممة   إخفمت  نظممت  لبنممت  الأستسمي  ال ةةنممت  لنممت يتضمح الشممة  خمم   مم     
 نظمت  عنهمت تنمت  للنظمت  أستسمي  ممدخ   عتبم ت ال ستمدم   وال فتتيح  الس ي   وال ستل   الحتم 
                  stego-object يس   إخفت 

I. Cover- Object 
II. Steg-key 
III. Steg-Application 
IV. Stego-Object 
 
 
 
 
 

 
 

 Steganographyمكونات  (:5:3الشكل )

 

Stego-

key, K 

F(C,

M,K) 

Stego 

Object, Z 

Cover-

object, C 

Message, 

M 
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 دورة حياه النظام
 
 
 
 
 
 
 
 

 
 

 دورة حياه النظام  (:6:3الشكل )

 

 :النظام خوارزمية رموز توضيح
1-  (S-M)  الس ي  ال ستل. 
2- (E-M)  الس ي  ال ست   تشفي  ع ليت. 
3- (EN-M)  ع ليت ENCODER   ال شف   لل ست. 
4- (D-C) ال ستمد  ال ق   الحتم  نةع Digital carrier. 
5-  (O-G)   الإخفت  ع ليت  قب  الأصلي  الصة. 
6- EMB)) الإخفت  ةا زميت خ. 
7-  (C-G)   الإخفت  ع ليت  بعد الصة. 
8-  (EXT)  للصة   الإاهت  خةا زميت. 
9- (DC-M)  ع ليت DECODER  ال شف   لل ستل. 

10-  (D-M)  لل ست   التشفي  يك ع ليت. 
11- ((T-SEG  الإخفت  أدوا  استمدا. 
12-   (K-S) الت تثل  ال فتت. 
 النصممةص ب حمم   ال سممتل  بتح يمم  سمم ال    يقممة  التمم  السمم ي  ال سممتل  ،(s-m) يةضممح  -

Notepad MS- مثم  آخ    مح أي أو MS-word  عليهمت تمت  أ  قبم  حفظهمت ويمت 
 الهد  إل  وإ ستلهت والإخفت  التشفي  ع ليت 

S-m 
E-m En-

m 
O-

G 

EM

B 

S-

m 

D-

M 
M-

D 
O-

G 

ext 

C-

G 

C-

G 

SENDER 

RECEIVER 

D-

C 

STEGANOGRAP

HIC 

LS

B 

T-STEG 
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-  (D-C) Digital carrier  ال لفممت  لح مم  يسممتمد  المم ي الةعممت  هممة ال ق مم  الحتممم 
 أو الصممة  مثمم  أخمم ي  أنممةاع ممم  تغي همم عمم  ال ق يمم  الصممة  اختيممت  وتمم   ق مم  كحتممم 
 وحج م  الضمغ  علم  ال قمد   وأيضمت    الشمكة   علم   واسمع  بشة   استمدامهت  بسبب  الفيدية

 .bmp, gif مث  عديد  أنةاع ولهت الشكة  ي  مشتك  لهت  تسكسب لا الصغي 
-  (K-S) KEY-SYMMETRIC ويممممك تشممممفي  ع ليممممت  يمممم  ال سممممتمد  ال فتممممت  نممممةع 

 وال ستقي . ال  س  يستمدم   ت تثل  مفتت  وهة ت والإاه والإخفت  التشفي 
- ORIGINAL-IMAGE (G-O)    لهمت يحمد  لم  التم  الصمة   وهم  الأصملي  الصمة 

 محتةيتتهت. ي  تغي  آو معتلج  أي
-  COVER-IMAGE (C-G)  يممم  وتغيمم  معتلجمم  ع ليمم  لهممت تمم  التمم  الصمممة  همم 

 الس ي . ال ستل  Bit مع الصة   pixel بتبدي  داخلهت البيتنت  إخفت  ع لي  مث   محتةا  
-  ((T-SEG،  اختصت Tools- Steganography  الإخفمت  علم  يم  أدوا  اسمتمدا 

 الكحث. نتت   ي  مقت ن   لع ليت 
 :النصية  البيانات تشفير طريقة 
     (E-M)  اختصتEncryption- Message    سمنع   لكم  وواسمع  كثيم   التشفي  ط 

  كل م بتشمفي  تقمة  أي ،(Bit 64) تسمتمد  التم  ،((DES ميم خةا ز  وهم  واحمد  ط يق   عل 
 سمة  السم  كل م  ومم  ،(Bit 50) بطمة  سم  كل م  وتسمتمد  يقم  حم و  ث تنيم  م   مةةن 

 ،)دو   16) المةا زمي  م اح   عل  ت    سة   ،( 64Bit)  لا  وذلك  ،(key-16)  نستم ج
 64) تشممف  سممة  دو   كمم  يمم و  ،مشممف   كل مم  بصممة   النهممت   شممةلهت يمم  لنممت تممم ج أ  قبمم 
Bit)،  مممع أيضمم  بشممة  ال  احمم  همم   نةضممح وسممة  الح تيمم  زيممزلتع وذلممك ممتلمم  ب فتممت 
 م احم  تحليم  يم  البمد  وقبم  تشمفي ( )يمك التشمفي  قب  الأول   ال  حل   إل   إعتد   كيفي   ش  

 يجمممب حال فمممتتي هممم   لأ  ال فمممتتيح تةليمممد كيفيممم  بشممم   أولا   نقمممة  سمممة  ،(DES) المةا زميممم 
 الن . بتشفي  البد  قب   إنشت هت
 بةاسمط  ال فتةحم  أو ال ةتةبم  النصمةص لتشمفي   يستمد   وهة:  النصوص  يرتشف  نظام  تحليل
 والغم   عشمةا ي  Bit 64 إضمتي ب نقمة  حيمث النصمةص لكتتبم  ال سمتمد  النصمةص مح  
 Bit 32 فونضمي ،ال فتمت  بمنفس التشمفي  تم  لمة حتم  مم   ك  ممتل  مشف  ن  تةليد منهت
 التعم   همة Bit 32ا  هم   مم  والغم   ال شمف  المن  لتغييم  ال سمتمدم  Bit 64ا _ ممع

  بدايمم يمم  بممدمجهت نقممة  ثمم  لا أ  صممحيح  السمم  كل مم  همم  التشممفي  يممك عنممد السمم  كل مم  علمم 
 لتشمفي  القيتسمي  الط يقم  بةاسط  البيتنت  بتشفي  نقة  ث  وم  تشفي    ال  اد  ال ضغةط  الن 

 مشممةل  علمم  لنتغلممب ،(Base64) ط يقمم  بةاسممط  بت ميزهممت نقممة  ذلممك وبعممد DES البيتنممت 
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 التشمفي  يمك وعنمد ت مت قمد التشمفي  ع ليم  تكة   وبتلتتل  ال متلف  التشغي  أنظ    ي   الت ميز
 ممع المن  نفمس تشمفي  عند ممتل  مشف   ن   لتةليد  بتلإضتي   التشفي   خطةا   ةسبع  نقة 
 الأصمل  المن  همة النمتت  المن  يمإ  مشمف  نم  أي يمك دوعنم مم   ك   ي   الس   كل    نفس
 قبممم  عشمممةا ي  Byte ث تنيممم  ع ليممم  وبإضمممتي  ال فتمممت  وتشمممتب  ال شمممف  المممن  اخمممت    غممم 

  .الاخت ا  ضد قةي  منتع  النظت  يعط  ذلك  يإ التشفي  بعد الت ميز وع لي  التشفي 
 

 التج بم  ع ليت  بعد عليهت لنتحص الت  النتت   نةضح سة   الد اس   ه    ي :  البحث  نتائج
 توأيضم   الحجم  يم  وال متلفم  الامتمداد يم  للصة  ال متلف  ال ق    الحتم أنةاع م   عدد  عل 
 علم  نجيب نحة  سة  والت  ال ق   الحتم  داخ  هت بمفت  نقة   سة   الت   البيتنت   حج 
 الصمة  داخم  زنهمتخ يمت  سمة  التم  البيتنمت  م  حج  كب أ مقدا  مت منهت  القضتيت  م   عدد
 Pixel كمم  يمم  إخفممت   يممت  التمم  وال سممتح  لصممة  ا يمم  Pixelا _ مقممدا  مممت نقمم   ذلممك ومممع

 الكشمم ي  نظممت ب ال جمم د بممتلعي  تمم ي  عنممدمت،((Stego صممة  وال الأصمملي  الصممة   بممي  ن حمم 
 .اللة    للتأثي ا  نسك   بينه ت ي    أي  ن ي  لا للإنست 

 
 
 

 ا بيانات (: صورة داخله2:6الشكل )                     ورة أصلية(: ص 1:6الشكل )              
 

 
 داخلها البيانات( : صورة 6:2) الشكل                          ( : صورة أصلية1:6الشكل )        

 

 :الإخفاء  عمليات في المتجهات  رتأثي
 ممممع الصمممة   داخممم  إخفت همممت ي ةممم  التممم  الأحممم   مممم  عمممدد كممم  ،(1:6) الجمممدو  يةضمممح    

  أحجت 
 حجمم  علمم  اعت ممتدا نمفيهممت أ  نسممتطيع التمم  يتنممت الب مقممدا  لنممت تةضممح لجممداو ا همم   ممتلقمم 
 .الاستنتتجت  عل  بنت  اللة   وع ق الصة   ي  Pixel ك  دق   وعل الصة 

 (: تأثير المتجهات في عمليات الإخفاء 1:6جدول ) 

  اسم

 الصورة 

 البعد 

(Pixel ) 

  حجم

 الصورة 

(KB) 

 نوع

 الصورة 

  أحرف عدد

  الرسالة

 فاء للخ

  حجم

 بعد  الصورة

(KB) 

 نوع

 الصورة 

 بعد

  كلمة طول

 السر 

 (حرف)

Yemen 812X612 207  

 

24bit 

JPEG 

 

61862 1454 
 

 

24bit 

BMP 

 

 

10 

River 600X450 70.8 33559 791 

Palace 450X600 64.1 33551 792 

Neal 250X341 32.8 10494 250 

Eagle 250X341 27.3 10494 250 
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  :اءالإخف عمليات في pixel دقة  يرتأث
 أنمةاع ت لمك والتم  الصمة  يم  Pixel كم   حتصم   مج مةع  تمأثي   ،(6ع2)  الجدو   يةضح     

 السم ي  وال ستل  ،(BMP) نةع م  صة   إل  ،(JPEG) عنة  م  صة   نحة   عندمت  ممتلق 
  .بداخلهت ممفي 

 في عمليات الإخفاء  Pixel(: تأثير دقة 2:6جدول ) 

  اسم

 رة الصو 

البعد 

(Pixel) 

  حجم

 الصورة 

(KB) 

 نوع

 الصورة 

  أحرف عدد

  الرسالة

 للخفاء 

  حجم

 بعد  الصورة

(KB) 

 نوع

 الصورة 

 بعد

  كلمة طول

 السر 

 (حرف)

Yemen 812X612 1454 
 

 

24bit 

BMP 

61862 1454 
 

 

24bit 

BMP 

 

 

10 

River 600X450 791 33549 791 

Palace 450X600 792 33549 792 

Neal 250X341 250 10494 250 

Eagle 250X341 250 10494 250 
 

 :الإخفاء عمليات في  الصورة حجم  تأثير
 بنظممممت  ال جمممم د بممممتلعي  تمممم ي  عنممممدمت ،((Stego والصممممة   الأصمممملي  الصممممة   بممممي  ن حمممم     

 .اللة    للتأثي ا   بنسك   بينه ت ي    أي  ن ي  لا للإنست  الكش ي 
 ممتلقم  أنمةاع ت لمك  والت الصة  ي  Pixel  ك   حتص   مج ةع  تأثي   (63:)  الجدو   يةضح
 ممفيم  السم ي  وال سمتل  ،(BMP) نةع م  صة   إل  ،(JPEG) نةع م   صة    نحة   عندمت

 الصة . ونةع حج  ي  ع ق ال مع بداخلهت
 

 (: تأثير حجم الصورة في عمليات الإخفاء 3:6جدول ) 
  اسم 

 الصورة
 الصورة  حجم 

(KB) 
  البعد

(Pixel) 
 نوع

 الصورة
 حروف عدد

 ء للخفا  الرسالة
 الرسالة حجم 
 (KB) بعد

  كلمه طول
 ( حرف) السر

Yemen 207 
 
 

24bit 
JPEG 

812X612 61862 1454 

 
 
10 

River 70.4 600X450 33549 791 

Palace 60.1 450X600 33549 792 

Neal 32.8 250X341 10494 250 

Eagle 27.3 250X341 10494 250 
 
 

 .ييهت  س ي    ست    لمفت   الصة   وحج   BMP نةع    م  الصة  حج   تأثي   (6ع4الجدو ) يةضح 
 

 (: تأثير المتجهات في عمليات الإخفاء 4:6جدول ) 
  اسم

 الصورة 
 رة الصو حجم

(KB) 
  البعد

(Pixel) 
 نوع

 الصورة 
  حروف  عدد

 للخفاء  الرسالة
  الرسالة حجم
 (KB) بعد

  كلمه طول
 ( حرف)  السر

Yemen 1454 812X612 

24bit 
BMP 

61862 1454 

10 

River 791 600X450 33549 791 

Palace 792 450X600 33549 792 

Neal 250 250X341 10494 250 

Eagle 250 250X341 10494 250 
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 عالتتل  النحة ه  نظتمنت عليهت يع   أ  ي ة  الت  ال تطلكت  اق  أ : التشغيل  متطلبات
ــا   ال ةاصممفت  همم   وجممةد ظممت الن يتطلممب حيممث الحتسممةب مةةنممت  بمم  يقصممدو : المــادي الكي
 أدن ع كحد
 .MHz 200 الس ع  ،(Microprocessor) معتل  1-
 .Megabyte 64الحج  ،(RAM) ماقت  ذاك   2-
 .2Gigabyte السع  ،(Hard Disk) صلب ق ص 3-
 ال ستندا . لطكتع  طتبع  4-
 مج  الب  الكيت  -5 

 مع أحد  إصدا  أي أو ي ع ب نسم   Windows  7  تشغي   نظت   وجةد  تنظتمن  يتطلب     
 حسممممب منهممممت أعلمممم  مةاصممممفت  تممممةيي  ي ةمممم  ال ةاصممممفت  همممم   مثمممم  تتممممةي  لمممم  اذا أنمممم  العلمممم 

 .الإمةتنيت 
 التمتل  (5ع1) الشمة  يم  الةاجهت  ال  يسي  القت    أم  عل  الضغ  عند:  لرئيسيةا  القائمة
 ع التتليام  الأو  م  عدد عل  يحتةي  وال ي

 إخفت  -1
 إاهت  -2
 مقت ن  -3
  ت تعلي -4
 إغ   -5

 
 ال  يسي  القت   :)1:5الشكل )

 :الإخفاء واجهة 
 عتي لآا الميت ا  عل  وتحتةي  للإخفت  الأستسي  الةاجه  ه  
 .ح و  8 ع  تق  لا والت  الس  كل   ادخ  -1
 .الصة  قت    ي  الصة   تح ي  أم  عل  الضغ  -2
 .text ي  مكتش   كتتب  أو الس ي  تل لل س الن  يتح عل  الضغ  -3
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 .الس ي  لل ستل  الن  تشفي  آم  عل  لضغ ا -4
 .ال شف  للن  Encoder أم  عل  الضغ  -5
 .علي  أج   الت  يت الع ل بعد للن  إخفت  أم  عل  الضغ  -6
 عليهت. خفت  إلا ع ليت  بعد الصة   حف  -7

 
 

 واجهة الإخفاء  :)2:5الشكل )
 

 : واجهة الإظهار

 عآلاتي  يت ا الم عل  وتحتةي  للإاهت  الأستسي  لةاجه ا ه  
 (5ع3) الشة  ي  ال ةضح  الأوام  م  عدد عل 

 .ح و  8 م  ال ةةن  الس  كل   ادخ  -1
 الس ي . لل ستل  إاهت  أم  عل  الضغ  -2
 .ال شف   لل ستل  ال شف  للن  Decoder أم  عل  الضغ  -3
 ال شف . للن  التشفي  يك أم  عل  الضغ  -4
 الس ي . ال ستل  حف  -5
 .خ وج آم  عل  الضغ  -6

 

 ظهار واجهة الإ :)3:5الشكل )
 

 :واجهة المقارنة
 يم  ال ةضمح لصمة ا بمي  مقت نم  أمم  علم  الضمغ  وعنمد  ال  يسمي   القت  م   مم   مقت نم   واجه 
 التتل ع عل  يحتةي  وال ي (4:5) الشة 
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 .ال  يسي  القت    -1
 .الأصلي  الصة   أم  عل  الضغ  -2
 الس ي . ال ستل  بداخل  الت  الصة   أم  ل ع الضغ  -3
  إغ  .  -4

 
 

 : واجهة المقارنة )4:5الشكل )
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